Personuppgiftspolicy

RCO Security Group AB ("RCO” eller ”vi”) ar personuppgiftsansvarig och ansvarar for hur dina
personuppgifter hanteras nar du till exempel besoker var webbplats eller koper vara
produkter. Vi vill att du ska kdnna dig trygg med hur vi anvander din information. Vart mal ar
alltid att vara tydliga och 6ppna, sa att du vet vad som hdnder med dina uppgifter. Den har
policyn férklarar hur vi tar hand om dina personuppgifter pa ett sdkert och respektfullt satt.

Personuppgiftsansvarig

RCO ansvarar for de uppgifter som samlas in inom ramen for den kontakt som du har med oss. Om du har
fragor kring hur vi behandlar dina personuppgifter eller vill utéva dina rattigheter i nagot hdnseende ar du
valkommen att kontakta oss genom att mejla, ringa eller skicka brev till oss pa kontaktuppgifterna nedan.

RCO Security Group AB (RCO)
Organisationsnummer: 556881-3660
Gustav lll boulevard 32, 169 63 Solna
08-54656000

E-post integritet@rco.se

Vilka uppgifter samlar vi in och varfor?

Vi samlar endast in de personuppgifter som ar nédvandiga for att vi kunna bedriva var verksamhet i enlighet
med vad som anges nedan. Som huvudregel behandlar RCO inte kansliga personuppgifter sdsom uppgifter
om etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, facklig tillhorighet eller sexuell
laggning. Undantag kan forekomma i sarskilda fall dar detta uttryckligen anges, till exempel vi behandling av
halsouppgifter inom ramen for anstallning (sdsom vid sjukfranvaro). Sddan behandling sker endast nar det ar
nodvandigt och med stod av rattslig forpliktelse eller uttryckligt samtycke. RCO tilldmpar inte automatiserat
beslutsfattande som medfor rattsliga foljder eller pa annat satt i betydande grad paverkar den registrerade.
Viss profilering kan forekomma for marknadsforings- och analysdndamal, exempelvis genom segmentering
av kundgrupper, men detta har inte ndgon vasentlig paverkan péa dig som individ.

Fran vem samlar vi in personuppgifter?

Kunder

For att kunna tillhandahalla vara produkter och tjanster pa ett sékert, lagligt och kundanpassat satt behover vi
behandla vissa personuppgifter om dig som kund. Detta galler exempelvis nar du genomfor ett kdp, vid
installation, nar du behoéver support eller nar du pé annat séatt ar i kontakt med oss.

Nedan beskriver vi vilka typer av personuppgifter vi samlar in, &andamalen med behandlingen, vilken rattslig
grund som tilldmpas samt hur lAnge uppgifterna sparas.

Vi lagrar inte personuppgifter langre an vad som ar nodvandigt for att uppfylla andamalen med behandlingen.
Darefter raderas eller anonymiseras uppgifterna i enlighet med vara faststéallda gallringsrutiner.


mailto:integritet@rco.se

Typ av uppgifter Exempel pa Andamal med Vilken Hur samlas Hur lange

uppgifter behandling laglig uppgifterna in? sparas
grund uppgifterna
anvands ?
?

Marknadsféring Namn, e-post, Skicka Samtyck | Webbformulér, Tills
telefon, foretag, | nyhetsbrey, e/ massor, samtycke
befattning produktinforma | Berattiga | kundkontakt aterkallas

tion, tintresse eller2 ar

inbjudningar (B2B) efter
senaste
aktivitet

Kund- och Namn, Hantera avtal, Fullgdran | Avtal, bestallningar | Under

avtalsadministrati | kontaktuppgifte | leveranser, de av via aterforsaljare avtalstiden +

on r, kundrelation avtal eller direkt 3ar
foretagsuppgift
er

Fakturering och Namn, adress, Fakturering, Fullgéran | Order, affarssystem | 7 ar enligt

bokféring betalningsuppgi | bokforing, de av bokforingsla
fter, garanti avtal/ gen
orderhistorik Rattslig

forpliktel
se

Support- och Namn, Hantera Fullgbran | Supportvia e-post, | 3 ar efter

servicedrenden kontaktuppgifte | support, de av telefon, avslutat
r, felsokning avtal/ arendehanteringssy | arende
arendebeskrivni Berattiga | stem
ng, teknisk tintresse
systeminformat
ion

Anvandarkonton Namn, e-post, Ge tillgang till Fullgoran | Registrering via Sa lange

(webb/partnerport | anvandar-ID, IP- | portal och de av webbportal kontot ar

al) adress dokumentation | avtal aktivt

Verksamhetsutvec | IP-adress, Forbattra Berattiga | Webbplats, Upp till 24

kling och webb cookies, webbplats och tintresse | cookies, manader
surfbeteende, tjanster / analysverktyg eller enligt
enhetsinformati Samtyck cookiepolicy
on e

(cookies)

Event och Namn, e-post, Administrera Fullgoéran | Eventregistrering 1 ar efter

utbildningar foretag, deltagande de av genomfort
kostinformation avtal/ event

Samtyck
e

RCO lagrar inte kunders databaser eller accessuppgifter kopplade till taggar, anvandare eller passerhandelser. Sddana uppgifter lagras i
kundens egna system och kunden ar personuppgiftsansvarig for denna behandling. Om RCO i samband med support eller felsdkning far
tillgang till uppgifter i kundens system sker detta som personuppgiftsbitrade och regleras genom personuppgiftsbitradesavtal.

Rekrytering och anstéllda

| samband med rekrytering, under pagaende anstallning och efter att anstéallningen har avslutats behandlar vi
personuppgifter som ar nodvandiga for att administrera och uppratthalla anstallningsforhallandet.
Behandlingen sker for att uppfylla rattsliga forpliktelser, hantera anstéllningen samt sakerstalla en trygg och



valfungerande arbetsmiljo.

Nedan redovisar vi vilka typer av personuppgifter vi behandlar, Andamalen med behandlingen, vilken rattslig

grund som tillampas samt hur lAnge uppgifterna sparas.

Vi lagrar inte personuppgifter langre an vad som ar nodvandigt for att uppfylla andamalen med behandlingen.
Darefter raderas eller anonymiseras uppgifterna i enlighet med vara faststéallda gallringsrutiner.

Innan anstallning:

Typ av uppgifter | Exempel pa Andamal med Vilken Hur samlas Hur ldnge sparas
uppgifter behandling laglig uppgifterna uppgifterna?
grund in?
anvands?
Rekryteringsupp | Namn, Att administrera Berattigat | LA&mnas av Under
gifter personnumm | och genomfdra intresse kandidatenvia | rekryteringsproce
er, rekryteringsproce | (for att ansokan (t.ex. ssen och upp till
kontaktuppgi | ssen, beddéma bedéma via 24 manader
fter (adress, kandidatens och rekryteringssys | darefter for att
e-post, lamplighet for tillsatta tem eller e- hantera
telefonnumm | tjdnsten samt tjanst) post), vid eventuella
er), CV, kommunicera samt intervju, fran rattsliga ansprak,
personligt med kandidaten samtycke | referenser eller langre om
brev, (for att samt samtycke har
utbildnings- spara eventuellt frdn | ldmnats
uppgifter, ansokan rekryteringsfor
arbetslivs- for etag
erfarenhet, framtida
referenser, rekrytering
intervju- ar)
anteckningar
, ev.
testresultat
Under anstallning
Hur lange
Typ av Exempel pa Andamal med Laglig Hur samlas sparas
uppgifter uppgifter behandling grund uppgifterna in? uppgiftern
a?
Fullgoran
Namn, . de av
. Administrera - Under
Identitets- personnummer, anstallning avtal/ Anstallningsavtal, anstallning
uppgifter fodelsedatum, ID- | . e Rattslig HR-system .
. identifiering L en+7ar
handlingar forpliktels
e
.. | Adress, Kommunikation Fullgéran | HR-system, Under
Kontaktuppgif . .. e R
ter telefonnummer, inom ramen for de av anstallningsform anstallnlrolg
e-post anstallningen avtal ular en+2-3ar
I Anstallningsnum Hantera Fullgéran Under
Anstallnings- . oy . Lo R
och mer, befattning, anstallningsforhalla de av HR-system anstall:ung
anstéllningsavtal ndet avtal en+7ar




avtalsuppgifte
r
Arbetstid och Arbetade timmar, Loneadmlmustra’Flon R"atts:llg Tidrapporterings- .
o semester, VAB, och arbetsrattsliga forpliktels 7 ar
franvaro . . . system
sjukfranvaro skyldigheter e
Fullgéran
de av
Ekonomiska Bankkonto, Loneutbetalning, avtal/ . .
. . . s Lénesystem 7 ar
uppgifter skatteuppgifter skattedeklaration Rattslig
forpliktels
e
Uppgifter till s
Myndighets- Skatteverket, B‘atts:llg HR- och o
. i Uppfylla lagkrav forpliktels | . 7 ar
rapportering Foérsakringskassa R lonesystem
n
S lange
) | sjukintyg, Uppfylla Rattslig | " arendet
Halsouppgifte e arbetsrattsliga L arbetstagaren, pagar +
. rehabiliterings- . forpliktels | |. .
r (kansliga) skyldigheter och foretags- begransad
underlag L e .. A .
arbetsmiljdansvar halsovard arkivering
enligt lag
Prestation Utve:ckllngssamta Personalutveckling Berattigat | Samtal, HR- Und?r .
och L, mal, och uppfoljnin intresse system anstallning
utveckling bedémningar ppIoyNIng 4 en
S lange
Sakeorhets- Taggnummer, Sakerhet och Berattigat . . anst?ll?lng
och atkomst- s - o . Intern registrering | en pagar,
- behorighetsniva atkomstkontroll intresse .
uppgifter raderas vid
avslut

Besoékare i vara lokaler

Nar du besoker vara lokaler behandlar vi vissa personuppgifter om dig som besokare i syfte att sakerstalla att
besotket blir sékert och effektivt. Behandlingen kan exempelvis avse registrering av besdkare och atkomst till
véra lokaler. Nedan redovisar vi vilka typer av personuppgifter som samlas in, &ndamalen med behandlingen,
vilken rattslig grund som tillampas, hur uppgifterna samlas in samt hur lAnge de sparas.
Vi lagrar inte personuppgifter langre an vad som ar nédvandigt for att uppfylla andamalen med behandlingen.
Darefter raderas eller anonymiseras uppgifterna i enlighet med vara faststallda gallringsrutiner.

tidpunkt for besdk

vara lokaler
(t.ex.
registrering
vid ankomst)

Typ av uppgifter Exempel pa Andamal med | Vilken Hur samlas | Hur lange
uppgifter behandling laglig uppgifterna | sparas
grund in? uppgifterna?
anvands?
Besoksregistrering Namn, Séakerhetssyfte | Berattigat | | samband Hogst 12
foretagstillhorighet, intresse med besdki | manader, om

inte sarskilda
skal
foreligger




Kameradvervakning

Bildmaterial fran

overvakningskameror

Sakerhet, Berattigat
forebygga och intresse
utreda

incidenter

Automatiskt
via kamerori
lokalerna

Enligt
rekommen-
dationer fran
IMY

Leverantorer

Nar vi samarbetar med leverantorer behandlar vi vissa personuppgifter om kontaktpersoner och foretagets
foretradare. Behandlingen sker for att hantera affarsrelationen, sakerstalla kvalitet, folja upp leveranser samt
for att uppfylla vara juridiska skyldigheter. Tabellen nedan visar vilka uppgifter som behandlas enligt vilket
lagstdd samt hur lAnge uppgifterna sparas hos oss innan de raderas. Notera att personuppgifter inte sparas
langre an nodvandigt och raderas eller anonymiseras enligt faststallda gallringsrutiner.

Vilken .
. " . . Hur samlas | Hur ldnge
X Exempel pa Andamal med laglig R
Typ av uppgifter X . uppgifterna | sparas
uppgifter behandling grund . i
. in? uppgifterna?
anvands?
Namn, titel, o . E-post, 7 ar efter
. . Kommunikation, Fullgérande
Identitetsuppgifter | kontakt- . avtal, avslutad
avtalshantering av avtal B .
personer telefon affarsrelation
Avtal, . . 7 ar efter
. . I Fullgdra avtal, Fullgérande | Avtal, e-
Avtalsinformation bestallningar, ) avslutad
o dokumentation av avtal post B .
prislistor affarsrelation
E-post, Dokumentera . 7 ar efter
. o Fullgérande | E-post,
Korrespondens anteckningar, affarsforhallande, . avslutad
. . av avtal moten . .
motesprotokoll | uppféljning affarsrelation
IP-adresser, - . . o 3 ar efter
. . . Sakerstalla drift, Berattigat IT-system,
Tekniska uppgifter | systematkomst, . avslutat
. IT-support intresse avtal
IT-behdrigheter samarbete
. Fullgérande
Bankuppgifter,
) . av avtal/ . .
Betalnings- fakturor, Fakturering och Rattsli Faktura, e- 7 ar (enligt
attsli
information betalnings- betalning L g post bokféringslagen)
forpliktelse
referenser o
(bokforing)
Prestanda-
rapporter, . L L E-post, 5 &r efter
Referenser och Kvalitetssakring, Berattigat
. . leverans- . . avtal, avslutat
kvalitetsuppgifter . uppféljning intresse
kvalitet, rapporter samarbete
certifikat




Installatorer hos aterforsaljare under utbildning

Typ av Exempel pa Andamal med Vilken laglig | Hur samlas Hur ldnge
uppgifter uppgifter behandling grund uppgifterna in? sparas
anvands? uppgifterna?

Uppgifterom | Namn, Genomfora Fullgérande | Anmalnings- 5 ar efter
installatorer kontakt- utbildning, av avtal/ formular, avslutad
under uppgifter, certifiering och Berattigat utbildningssystem | utbildning
utbildning certifikat, kompetenskontroll intresse

utbildnings-

dokument

Vem kan vi komma att dela dina uppgifter med?

Vi delar inte dina personuppgifter med tredje part, om det inte ar ndédvandigt for att uppfylla rattsliga

forpliktelser eller for att vi ska kunna tillhandahalla vara tjanster. Nar saddan éverforing sker sakerstaller vi att

lampliga skyddsatgarder vidtas, exempelvis genom anvandning av EU-kommissionens

standardavtalsklausuler (SCC) eller annan godkand o6verféringsmekanism.

Nar vi anlitar leverantorer som behandlar personuppgifter for var rékning ingér vi personuppgiftsbitradesavtal

(PUB-avtal). Detta sakerstaller att uppgifterna behandlas i enlighet med véara instruktioner och gallande

dataskyddslagstiftning. Vissa aktorer, sdésom banker och myndigheter, &r sjalvstandigt

personuppgiftsansvariga for sin egen behandling av personuppgifter.

Typ

Part

Nar?

Brottsbekdmpande
myndigheter

Polismyndigheten
Ekobrottsmyndigheten
Aklagarmyndigheten
Skatteverket

Vid brottsutredning

Tillsynsmyndighet

Integritetsskyddsmyndigheten

Tillsynsverksamhet
klagomal om var personuppgiftshantering

stamman

Andra myndigheter e Skatteverket e Rapporterainkomst
e Forsakringskassan e  Rapportera sjukskrivning
Tjansteleverantérer | o  IT-drift e Nardet kravs for att sakerstalla drift i
e Betaltjanster (sdsom nagot hanseende
exempelvis Swish, Visa och
Mastercard).
Revisorer e Bolagetsrevisorerutseddaav | e Vid kontroll av rakenskaperna

Juridiska radgivare

Juridisk radgivare vald for ett
specifikt uppdrag

Vid juridisk radgivning kring
affarsverksamheten (exempelvis vid
forsaljning av denna).

Kreditupplysnings-
foretag

CreditSafe

Vardera kreditvardigheten hos kund

Dessa parter utfor antingen behandling pa uppdrag av oss eller i eget syfte.




Vad har du for rattigheter?

Som registrerad har du ett antal rattigheter enligt EU:s dataskyddsférordning(GDPR). Dessa rattigheter syftar
till att ge dig insyn i och kontroll ver hur dina personuppgifter behandlas. Nedan forklarar vi vad respektive
rattighet innebar och hur du kan utdva den.

Rattighet Vad innebéar Hur utévar du dina Nar kan Nar svarar vi?
rattigheten? rattigheter? rattigheten

utovas?

Aterkalla samtycke Om behandling Kontakta oss via e- Nar Vi hanterar
grundar sig pa post, eller behandlingen aterkallelse
samtycke har du ratt | avregistreringslank for | grundar sig pa utan onddigt
att nar som helst nyhetsbrev samtycke drojsmal
aterkalla ditt
samtycke.

Aterkallelse
paverkar inte
lagligheten av
tidigare behandling.

Ratt till tillgang Du har ratt att fa Skicka en skriftlig och | Kunder, Vi besvarar din
e vetavilka undertecknad anstallda, begaran utan

personuppgifter | begaran till oss. leverantorer onodigt

somvi Kontaktuppgifter drojsmal. Som

behandlar om finns langst ner i detta huvudregel

dig, dokument. senastinom
e vetavarfor vi gor en (1) manad

det tillvem de fran det att vi

l@mnas ut mottagit den.
e begaraattvi

raderar dina

uppgifter om de

inte langre ar

nodvandiga eller

om du aterkallar

ditt samtycke

Ratt till rattelse — Du har ratt att f4 Kontakta oss med Kunder, Vi besvarar din

ratta felaktig data felaktiga eller information om vilka anstallda, begaran utan
ofullstandiga uppgifter du anser ar leverantorer onddigt
uppgifter rattade felaktiga eller behover drojsmal. Som

uppdateras huvudregel
senastinom
en (1) manad
fran det att vi
mottagit den.

Radering av data — Du kan begéara att vi Kontakta oss och Kunder, Vi besvarar din

ratten att bli raderar dina ange vilka uppgifter anstallda, begaran utan

bortglomd uppgifter om de inte | duvill fa raderade leverantorer onddigt
langre ar drojsmal. Som
noédvandiga eller om huvudregel
du aterkallar ditt senastinom
samtycke en (1) ménad




fran det att vi
mottagit den.

format for att
overfora till annan
aktor

Ratt till begransning | Du kan begéara att vi Kontakta oss och Kunder, Vi besvarar din
av behandling endast lagrar dina ange varfor du vill att anstallda, begaran utan
uppgifter men inte behandlingen ska leverantorer onddigt
anvander dem —vid begransas drojsmal. Som
ifrdgasatt riktighet huvudregel
senastinom
en (1) manad
fran det att vi
mottagit den.
Ratt att invanda mot | Du har ratt att Meddela oss Kunder, Vi besvarar din
behandling invanda mot var skriftligen att du anstallda, begaran utan
behandling invander mot leverantorer onddigt
behandlingen via drojsmal. Som
kontaktuppgifternai huvudregel
denna policy senastinom
en (1) manad
fran det att vi
mottagit den.
Dataportabilitet Du har ratt att fa ut Skicka en begaran till | Kunder, Vibesvarar din
dina var email att du vill anstallda, begaran utan
personuppgifteriett | fora overdina leverantorer onddigt
strukturerat, uppgifter till en. drojsmal. Som
maskinlasbart Annan aktor. huvudregel

senastinom

en (1) manad
fran det att vi
mottagit den.

Begaran skickas skriftligen till de ovan namnda kontaktuppgifterna.

Vilka sakerhetsatgarder vidtar vi for att skydda dina personuppgifter?

Vi pa RCO vidtar noggrant utvalda tekniska och organisatoriska atgarder for att skydda dina personuppgifter
mot obehorig atkomst, forlust och manipulation. Sakerheten ar en central del i var hantering av
personuppgifter, och vi arbetar kontinuerligt med att forbattra vara rutiner och system. Nedan beskrivs det
viktigaste atgarder som vi tillampar:

Sakerhetsatgard

Beskrivning

behorighetsstyrning

Atkomstbegransning och .

Endast behorig personal far tillgang till personuppgifter, baserat
pa arbetsuppgifter och behov.

att kunna spara obehorig aktivitet.

Kryptering e Personuppgifter krypteras vid overforing och dar det ar ldmpligt
vid lagring.
Loggning av systematkomst e All 4tkomst till system som innehaller personuppgifter loggas for

Brandvaggar och
sakerhetsdvervakning

e Tekniska skyddsatgarder for att forhindra intrdng och 6vervaka
natverkstrafik.

policyer

Interna sakerhetsrutiner och °

Rutiner och instruktioner for personal for att sakerstalla korrekt
hantering och skydd av personuppgifter.

Incidenthantering

Vid personuppgiftsincidenter foljer vi faststallda rutiner och anmaler incidenter till tillsynsmyndighet nar sa




kravs enligt GDPR.

Intresseavvagning

Nar vi behandlar personuppgifter med stdd av berattigat intresse har vi genomfort en intresseavvagning. Vi
har dd bedémt att vart berattigade intresse av att bedriva och utveckla verksamheten vager tyngre dn den
registrerades intresse av skydd for sin personliga integritet.

Hur kan du lamna klagomal kring var behandling av dina uppgifter?
Om du anser att vi behandlar dina personuppgifter i strid med GDPR har du ratt att lamna klagomal till
Integritetsskyddsmyndigheten (IMY).

Myndighet Hemsida Telefon och e- Adress
post
Integritetsskyddsmyndigheten (IMY) | www.imy.se 08-657 61 00 Flemminggatan 14,
11226
registrator@imy.se | Stockholm

Vilka andringar gor vi av den har policyn?
Denna policy kan komma att uppdateras. Du hittar den senaste versionen av policyn pa var hemsida. Rco.se.


http://www.imy.se/

